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Sluzby informacni bezpecnosti

Nemoznost oddélit informacni bezpecnost od IT
sluzeb — soucast vsech IT sluzeb

Specificky druh IT sluzeb — drovné:
— Operativni —security services (zalohovani, archivace)
— Takticka — security management (napr. BCP)

— Strategicka (Security Governance, plan, zavedeni ISMS
- metriky)

Moznost insourcing-outsourcing
Outsourcing — nutnost integrovat dva ISMS, SLA

PROBLEMY



RESEN|

e Standardy/praktiky pro ISM:
— ITIL V3—OGC, nejlepsi praktika pro ITsSM  JAK?

—

— Cobit 4.1—ITGlI, zakladni ramec pro IT
Governance,

- CO?

— ISO/IEC 27002:2005—zavadéni ISMS




ITIL V3

e Knihy:
— Strategie sluzeb (Service Strategy)
— Navrh sluzeb (Service Design)
— Implementace sluzeb (Service Transition)
— Provoz sluzeb (Service Operation)

— Prabéziné zlepSovani sluzeb (Continual Service
Improvement)

* Informacni bezpecnost:

— kazdy proces (napf. v procesu Supplier Management
(Service Design) popis nalezitosti kontraktu na dodavku
sluzeb: definovani bezpecnostnich pozadavku a pozadavku
na kontinuitu sluzeb),

— Kniha Service Design - proces Information Security
Management (ISM)



Kniha Navrh sluzeb: proces ISM (1)

* Propojeni dalSich procesu navrhu sluzeb:

— Rizeni katalogu sluZeb (Service Catalog
Management)

— Rizeni drovni sluzeb (Service Level Management)
— Rizeni dostupnosti (Availability Management)
— Rizeni kapacity (Capacity Management)

— Rizeni kontinuity sluzeb IT (IT Service Continuity
Management)

— Rizeni dodavatelG (Supplier Management)



Kniha Navrh sluzeb: proces ISM (2)

e Subprocesy:

— Navrh bezpecnostnich kontrol: navrh vhodnych technickych a
organizacnich kontrol divérnosti, integrity a dostupnosti aktiv,
informaci, dat a sluzeb organizaci

— Testovani bezpecnosti: pravidelné testovani zavedenych
kontrol a jeho reporting

— Rizeni bezpeénostnich incidentt

preventivni kontroly: (napr. kontrola pristupovych prav)

reduktivni kontroly: proaktivni minimalizace Skod (napf. pravidelné
denni zalohy, testovani plant obnovy)

detekcni kontroly: identifikace incidentt (napf. monitorovani sité)

represivni kontroly: zabranuji opakovani nebo pokracovani incident(
(napf. zablokovani systému pri nespravném heslu nebo PIN),

korektivni kontroly: naprava skod zpusobenych bezpecnostnim
incidentem (napfr. obnova systému ze zalohy),

— Hodnoceni bezpecnosti: zhodnoceni stavu informacni
bezpecnosti vzhledem k ménicim se podnikatelskym rizikim



COBIT 4.1

Control Objectives for IT and Related Technologies- definuje
mnozinu cilt fizeni (Control Objectives) pro oblast IT

Sada dokumentu

Framework, Control Objectives, Management Guidelines a Maturity
Models

34 procesu, 4 domény: Planovani a organizace, Porizeni a
implementace, Dodavka a podpora a Monitorovani a hodnoceni, 214
control objectives

Informacni bezpecnost:

soucasti témeér kazdého definovaného procesu (napr. v procesu PO4
Definice IT procesu, jejich organizace a vazeb ve formeé kontrolniho
cile PO4.8: Odpovédnost za rizika, bezpecnost a soulad se standardy,

samostatny proces domény Dodavka a podpora DS5: Zajisténi
bezpecnosti systému

prirucka Cobit Security Baseline

Mimo Cobit:

* Information Security Governance: Guidance for Information Security
Managers

e Enterprise Risk: Identify, Govern and Manage IT Risk



DS5 — Zajisténi bezpecnosti systému

obecny popis procesu v€etné zduraznéni vazby na cile IT Governance -
Rizeni rizika,

prehled cilG fizeni tohoto procesu:

DS5.1 — Rizeni informaéni bezpeénosti DS5.7 — Ochrana bezpecnostnich technologii
—  DS5.2 - Planovani informacni bezpecénosti DS5.8 — Sprava kryptografickych klicd
—  DS5.3 - Rizeni autentizace a autorizace DS5.9 — Prevence, detekce a korekce skodlivych programu
—  DS5.4 — Rizeni uZivatelskych uctd DS5.10 — Bezpecnost siti
—  DS5.5 —Testovani, dohled a monitorovani bezpecénosti DS5.11 — Vymeéna citlivych dat

—  DS5.6 — Definovani bezpeénostnich incident(

prehled potfebnych vstupnich dat z jinych procesi
prehled vystupU, které tento proces poskytuje jinym procesiim

prehled aktivit procesu a odpovédnosti za né podle liniovych roli ve firmé

— napf. za Cinnost: pravidelna kontrola a hodnoceni uzivatelskych prav by mél byt odpovédny
vlastnik business procesu, ktery muize tuto odpovédnost delegovat na roli odpovédnou za
audit nebo fizeni rizika a bezpecnosti, CIO by mél byt o této aktivité informovan a vedouci
provozu konzultovan

prehled cill a metrik; tfi drovné cilu (IT, procesni a aktivit) a dva druhy
metrik (outcome measures — metriky vystupu a performance indicators —
metriky realizace)

modely zralosti procesu - CMM



IT CILE

napft. Zajistit integritu
informaci a infrastruktury

CILE PROCESU

napt. UmoZnit pfistup ke
kritickym a citlivym tdajim
pouze autorizovanym
uZivatelim

CILE AKTIVIT

napft. Definovat
bezpecnostni incidenty

* Pocet incidentii s dopadem
na podnikové procesy

* Pocet systémil, u kterych se
nedodrzuji poZadavky
bezpecnosti

 Cas potiebny pro ud¢leni,
zménu a odebrani
uzivatelskych prav

e Pocet a druh oCekavanych a
skutecnych naruSeni pfistupu
* Pocet poruSeni zasady
oddéleni odpovédnosti

e Procento uzivatelu, kteri
nedodrzuji standardy hesel

e Pocet a druh odstranénych
skodlivych kodil

* Frekvence a pocet
monitorovanych
bezpecnostnich udalosti

e Pocet a druh zastaralych
uctl

e Pocet neautorizovanych IP
adres, portli a vypadki
provozu

* Procento prozrazenych
kryptografickych kli¢i

e Pocet pridélenych,
zménénych nebo zruSenych
pristupovych prav




CobiT Security Baseline
Sada pro preziti - Information Security Survival Kit

Rozdil proti Cobit 4.1
— Cobit: bezpecnost jako jedno z mnoha rizik spojenych s pouzivanim IT

— Cobit Security Baseline: rizika specificka pro informacni bezpecnost,rizni
uzivatelé

Obsah:

— 20 bezpecénostnich procesd, které jsou provazany na domény Cobit 4.1
e 44 kontrolnich krok, vazby na obsah ISO/IEC 27002 a procesy Cobit 4.1
— ,sady pro preziti”: domaci uzivatelé, profesionalni uzivatelé, manazeri,
vykonni reditelé, vyssi vykonni feditelé a Clenové predstavenstva
— Pro kazdou tuto skupinu uzivatell prirucka nabizi
e Prehled rizik spojenych s danou skupinou uzivatel(
* Dotaznik, ktery ma pomoci dané skupiné uzivatel(i zhodnotit, zda dodrzuji pravidla ISG
e Seznam akci, které by méli realizovat
— Zavér: bezpecnostni rizika - tri kategorie:
e Rizika zdmérného zneuziti pocitace (trojsky kin, DOS, Email spoofing, spamming atd.)

e Rizika plynouci z poruseni pravidel, norem (poruseni autorského prava, nepfimérené
vyuzivani internetu, primyslova Spionaz, nesoulad s pravidly a regulacemi)

e Havarie (porucha disku, porucha dodavky elektriny, problémy softwaru).



ISO/IEC 27002:2005

Soubor postupu pro management bezpecnosti informaci

ucelena vyvazena soustava opatreni pro ochranu informacnich aktiv
11 oblasti, kazda oblast dale obsahuje tzv. cile opatreni (celkem 39) a
opatreni (133)
Oblasti ISMS :

— Bezpecnostni politika

— Organizace bezpecnosti

— Klasifikace a fizeni aktiv

— Bezpecnost lidskych zdrojt

— Fyzicka bezpecnost a bezpecnost prostredi

— Rizeni komunikaci a provozu

— Rizeni pFistupu

— Akvizice, vyvoj a udrzba IS

— Zvladani bezpecnostnich incidentu

— Rizeni kontinuity ¢innosti organizace

— Soulad s pozadavky



Moznost

Forma Zpusob vnimani | Velikost | Primarné | certifika- | MoZnosti
inf. bezpecCnosti | organizace | urCena pro |ce zavadéni
procesu
ANO y
ITIL Nejlepsi Jako soucast | Velka, IT Interné
praxe fizeni IT sluzeb |stredni specialisty ISO/IE Externé
C 20000
Jako soucast
Ramec/ regulatornich y Pro
_ y . Vsechny . .
COBIT | nejlepsi pozadavku na velikosti vSechny NE Interné
praxe Corporate nebo uzivatele
IT Governance
Jako soucast Specialist
regulatornich pﬁzeni Y
ISOMEC Norma p oza.davku v Velka informacni| ANO Externé
27002 oblasti ochrany §
, bezpetnos
soukromi dat, i

fizeni rizika
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Dékuji za pozornost!
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